PREFEITURA MUNICIPAL DE XANGRI-LA
Av.Elmar Ricardo Wagner, 854, Centro, Xangri-La. CEP 95588-000 - https://xangrila.rs.gov.br

AVISO DE DISPENSA
Processo n? 157220/2025

1548/2025
COMPRA DIRETA

1. DAS DISPOSICOES INICIAIS

1.1. O MUNICIPIO DE XANGRI-LA, no uso de suas atribuicdes legais, torna publico para
conhecimento dos interessados que, realizard o procedimento de contratagdo, por meio de DISPENSA DE
LICITACAO, na forma eletrdnica, visando a aquisicdo dos itens a seguir especificados, de conformidade com
o disposto no art. 75, § 39, da Federal n? 14.133, Decreto Municipal n? 164/2023, demais disposi¢cdes
legais pertinentes, e mediante o estabelecido neste aviso e seus anexos.

2. DO LOCAL

2.1 Endereco eletrénico para envio: compradireta@xangrila.rs.gov.br

2.2 Limite para recebimento das propostas: Até o terceiro dia util da publicacao.
23 Abertura e encerramento do recebimento: 05/05/2025 a 07/05/2025.

3. DO OBJETO E DAS ESPECIFICACOES

REFERENTE A CONTRATAGAO DE SERVICO DE SUPORTE TECNICO ESPECIALIZADO PARA GESTAO DE
INFRAESTRUTURA, SEGURANGA E MANUTENGAO DO SITE OFICIAL

DESCRICAO:

Descricdo da contratacdo esta em anexo, no termo de referéncia, item 04.

4. DO PROCEDIMENTO

4.1 A pessoa juridica interessada no fornecimento ao Municipio dos servigos especificados no
item 3.1 deste aviso, deverd encaminhar, exclusivamente por meio do e-mail
compradireta@xangrila.rs.gov.br a proposta com a descricdo do objeto ofertado, a marca dos produtos,
quando for o caso, e os respectivos precos, até a data e o horario estabelecidos para abertura deste
procedimento, devendo, ainda,encaminhar, no préprio e-mail de proposta, as seguintes informacdes:

- a inexisténcia de fato impeditivo para licitar ou contratar com a Administragdo Publica;




1.1 - 0 enquadramento na condi¢cdo de micro empresa ou empresa de
pequeno porte, nos termos da Lei Complementar Federal n2 123, de 14-12-2006,
qguando couber;- o pleno conhecimento e aceitacdo das regras e das condigdes
gerais da contratagao, constantes do procedimento;

1.11 - a responsabilidade pelas documentacdes que forem enviadas, assumindo
como firmes e verdadeiras;

1.1 - 0 cumprimento das exigéncias de reserva de cargos para pessoa com
deficiéncia e para reabilitado da Previdéncia Social, de que trata o art. 93 da Lei Federal
n? 8.213, de 24-07-1991, se couber; e

1.1V - 0 cumprimento do disposto no inciso VI do art. 68 da Lei Federal n? 14.133,
de 19-04-2021.

5. DO ENVIO DA COTACAO

5.1 O fornecedor devera oferecer valor em conformidade as especificagdes informadas no
evento 3.1.

5.2 Havendo lance igual ao menor ja ofertado, prevalecera aquele que for recebido primeiro

no correio eletronico.

53 A proposta eletronica devera ser formulada em papel timbrado ou carimbada com o CNPJ
da empresa, datada e assinada por seu representante legal, juntamente com os documentos referentes a
sua habilitacdo.

6. DO JULGAMENTO

6.1 Encerrado o prazo de envio, o Municipio realizard a verificagdo da conformidade da
proposta classificada em primeiro lugar com o menor lance, quanto a adequagdao ao objeto e a
compatibilidade do preco em relagdo ao estipulado para a contratacao.

6.2 Definido o resultado do julgamento, quando a proposta do primeiro colocado permanecer
acima do preco maximo definido para a contratacdo, o Municipio poderd negociar condi¢cdes mais
vantajosas.

6.3 A negociacdo podera ser feita com os demais fornecedores classificados, respeitada a
ordem de classificagao, quando o primeiro colocado, mesmo apds a negociagao, for desclassificado em
razao de sua proposta permanecer acima do pre¢o maximo definido para a contratagao.

6.4 Definida a proposta vencedora, o Municipio podera solicitar, se necessario, documentos
complementares, adequada ao lance ofertado pelo vencedor.

7. DA HABILITACAO

7.1 Para a habilitacdo do fornecedor mais bem classificado serdao exigidos os seguintes documentos:
Prova de inscricdo no Cadastro Nacional de Pessoa Juridica (CNPJ/MF)

1.a Prova de regularidade perante a Fazenda Federal, compreendendo os tributos e encargos sociais



administrados pela Receita Federal do Brasil - RFB e a Divida Ativa da Unido administrada pela Procuradoria-
Geral da Fazenda Nacional — PGFN (Certiddo Conjunta Negativa);

1.b Prova de regularidade relativa ao Fundo de Garantia por Tempo de Servigo — FGTS;

7.2 A verificacdo dos documentos de que trata o item 7.1 serda através do agente de
contratacdo ou, se for o caso, comissao de contratacao.

7.3 Na hipotese de necessidade de envio de documentos complementares aos ja
apresentados para a habilitacdo, o Municipio solicitara ao vencedor, no prazo de até 02 (duas) horas, o
envio desses.

8. DA ENTREGA E DOS CRITERIOS DE ACEITACAO DO SERVICO
8.1 A entrega e aceitacdo dos servicos sdo nos termos estabelecidos no Temo de Referéncia em

anexo a este.

8.2 O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade do
fornecedor pelos prejuizos resultantes da incorreta execu¢do do contrato.

8.3 Para a fiscalizacdo do ato e recebimento do objeto deste procedimento, o Municipio
designa o servidor Felipe Espindola de Borba, e o suplente Ananias Tessaro, ambos lotados na Secretaria
de Administracao.

9. DO PAGAMENTO
9.1 O pagamento serd efetuado contra empenho, em até 30 dias apds o recebimento do
objeto, e mediante apresentac¢do da Nota Fiscal/Fatura, por intermédio da Secretaria Da Fazenda.
9.2 As despesas de competéncia do Municipio serdo suportadas por recursos orcamentarios
proprios;

10. DAS SANCOES ADMINISTRATIVAS

O interessado e o fornecedor serdao responsabilizados administrativamente pelas seguintes
infragdes, nos termos do art. 155 da Lei Federal n2 14.133, de 12-04-2021:

I - dar causa a inexecugao parcial do contrato;

1.1 - dar causa a inexecugdo parcial do contrato que cause grave dano a
Administracao, ao funcionamento dos servicos publicos ou ao interesse
coletivo;

1.11 - dar causa a inexecucdo total do contrato;

1.1 - deixar de entregar a documentacao exigida para o certame;

1.1V - ndo manter a proposta, salvo em decorréncia de fato superveniente

devidamente justificado;

1v - ndo celebrar o contrato ou ndo entregar a documentagao exigida para a
contratacdo, quando convocado dentro do prazo de validade de sua proposta;

1.VI - ensejar o retardamento da execuc¢do ou da entrega do objeto da licitacdo
sem motivo justificado;



1.Vl - apresentar declaracdo ou documentacao falsa exigida para o certame ou
prestar declaracdo falsa durante a licitacdo ou a execu¢do do contrato;

LVIII  -fraudar a licitagao ou praticar ato fraudulento na execugao do contrato;

1.IX - comportar-se de modo inidoneo ou cometer fraude de qualquer

natureza;

1. XI- praticar atos ilicitos com vistas a frustrar os objetivos da licitacao;

XIl - praticar ato lesivo previsto no art. 52 da Lei Federal n2 12.846, de 12-08-2013.
10.1 O fornecedor que cometer qualquer das infragdes discriminadas nos incisos anteriores

ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sangdes:

a adverténcia pela pratica da infragao prevista no inciso | do sub-item 10.1, quando
ndo se justificar a imposicao de penalidade mais grave;

b multa de 8% (oito por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela
conduta do fornecedor, pela pratica de qualquer das infragdes dos nos incisos Il a Xll do
sub-item 10.1;

¢ impedimento de licitar e contratar no ambito da Administragao Publica direta e
indireta do ente federativo que tiver aplicado a sanc¢do, pelo prazo maximo de 03 (trés)
anos, nos casos dos incisos Il a VIl do sub-item 10.1 deste aviso, quando ndo se justificar
a imposicdo de penalidade mais grave;

d declaragao de inidoneidade para licitar ou contratar, que impedira o responsavel de
licitar ou contratar no ambito da Administracdo Publica direta e indireta de todos os
entes federativos, pelo prazo minimo de 03 (trés) anos e maximo de 06 (seis) anos, nos
casos dos nos incisos VIl a XIl do sub-item 10.1, bem como nos demais casos que
justifiguem a imposicdo da penalidade mais grave;

e
10.2 Na aplicagdo das sangdes serdao considerados:
a a natureza e a gravidade da infracdo cometida;
b as peculiaridades do caso concreto;
c as circunstancias agravantes ou atenuantes;
d os danos que dela provierem para a Administracao Publica;

e aimplantacdo ou o aperfeicoamento de programa de integridade, conforme normas
e orientagOes dos drgdos de controle.

10.3 Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor de pagamento
eventualmente devido pela Administragcdo ao contratado, além da perda desse valor, a diferenga sera
cobrada judicialmente.

104 A aplicagdo das sangdes previstas neste aviso nao exclui a obrigagdo de reparagao integral do
dano causado a Administracdo Publica.

105 A penalidade de multa pode ser aplicada cumulativamente com as demais sangdes.

10.6 A aplicagdo de quaisquer das penalidades dar-se-a em processo administrativo,
assegurados o contraditério e a ampla defesa, e observando o procedimento previsto na Lei Federal n?
14.133, de 12-04-2021.



11. DAS INFORMACOES E CASOS OMISSOS

111 InformacBes poderdo ser obtidas no Municipio de Xangri-L3a, a partir da divulgacdo
deste aviso, pelo (51) 3689-0600 ou pelo e-mail: compradireta@xangrila.rs.gov.br

11.2 Os casos omissos serdo dirimidos a luz da Lei Federal n2 14.133/2021, com o auxilio
das unidades de assessoramento juridico e de controle interno.

12. DO FORO

12.1. Para dirimir quaisquer questdes decorrentes deste procedimento e da contratagao dele
originada, sera competente o Foro da Comarca de Capdo da Canoa, RS.

13. DOS ANEXOS.

13.1 Termo de Referéncia
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ESTADO DO RIO GRANDE DO SUL
MUNICIPIO DE XANGRI-LA
SECRETARIA DE ADMINISTRACAO

TERMO DE REFERENCIA

CONTRATACAO DE SERVICO DE SUPORTE TECNICO ESPECIALIZADO PARA GESTAO DE

INFRAESTRUTURA, SEGURANCA E MANUTENCAOQ DO SITE OFICIAL

1. OBJETO
1.1 Contratacdo de servico de suporte técnico especializado para gestdo de infraestrutura,
seguranca e manutencao do site oficial da Prefeitura Municipal de Xangri-La / RS, em conformidade
com as especificacdes minimas constantes no presente Termo de Referéncia e em sua forma de
execucdo.
1.2 O contrato terd vigéncia de 12 meses, a contar da data de assinatura do contrato, podendo ser

prorrogado conforme a lei 14.133/2021.

2. FUNDAMENTOS DA CONTRATACAO

2.1 Conforme o Estudo Técnico Preliminar (ETP), a contratacdo de servico de suporte técnico
especializado para o site oficial da Prefeitura Municipal de Xangri-La / RS se faz necessaria para
garantir a continuidade, seguranca e eficiéncia na gestdo da presenca digital da administracdo
publica. O site oficial € uma ferramenta fundamental para a transparéncia da gestdo, divulgacdo de
informacdes institucionais, servicos a comunidade e atendimento ao cidad3do, sendo imprescindivel
que esteja sempre disponivel, atualizado e protegido contra ameacas virtuais.

2.2 De acordo com o Estudo Técnico Preliminar (ETP), o servico contratado deverd abranger o
gerenciamento da hospedagem, incluindo o monitoramento do desempenho e da disponibilidade
do site, a implementacdo e manutencdo de ferramentas de seguranca e medidas de prevencdo
contra ataques cibernéticos, além da realizacdo de atualizacdes regulares do sistema e de seus
componentes.

2.3 Essa contratacdo visa, portanto, suprir a necessidade eminente de suporte técnico especializado
para a area, e assegurar a estabilidade da plataforma, minimizar riscos de indisponibilidade,
proteger dados sensiveis e garantir a conformidade com normativas de seguranca da informacao e

legislacdo vigente, atendendo as demandas da populacdo e dos érgdos de controle.
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3. DESCRICAO DA SOLUCAO

3.1 Baseado no Estudo Técnico Preliminar (ETP), a solucdo contempla um conjunto de servicos
integrados que visam garantir a estabilidade, seguranca e desempenho do site oficial da Prefeitura
Municipal de Xangri-La / RS.

3.2 O contrato terd vigéncia anual, com um cronograma especifico para o primeiro més, e
manutencado regular nos meses subsequentes.

3.2.1 A Semana 1 serd destinada a “Configuracdo e Revisao Inicial”, que incluem:

a) Hospedagem e Seguranca: Verificacdo do uso de recursos (CPU, RAM, Storage), auditoria de
logs e deteccdo de acessos suspeitos, aplicacdo de patches e atualizacdes criticas, testes de
backup e integridade dos dados.

b) Cloudflare, DNS e Seguranca: Revisdo da configuracdo de DNS e registros, ajuste de regras
de seguranca e firewall no Cloudflare, testes de protecdo DDoS e tempo de resposta,
verificacdo do certificado SSL e renovacdo, se necessario.

c) Codelgniter e Atualizacdes: Auditoria de versdo do Codelgniter e pacotes PHP, mapeamento
de dependéncias e riscos de seguranca, implementacdo de testes automatizados para
atualizacdes.

3.2.2 As Semanas 2 a 4 serdo destinadas a “Manutencdo e Monitoramento”, que incluem:

a) Hospedagem e Seguranca: Monitoramento de uptime e desempenho, revisdo semanal de
logs de seguranca, aplicacdo de patches emergenciais.

b) Cloudflare, DNS e Seguranca: Monitoramento de ataques e trafego suspeito, ajustes finos
nas regras de WAF e protecdo de bots.

c) Codelgniter e Atualizacdes: Aplicacdo de atualizacdes de seguranca do Codelgniter, testes de
compatibilidade com bibliotecas e banco de dados, verificacdo de permissdes e seguranca
de arquivos.

3.2.3 A partir do segundo més, serd mantido o gerenciamento e a manutencdo dos servicos
configurados, com foco em atividades preventivas, corretivas e de melhoria continua, dentro das

25h/més de suporte técnico.
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4. REQUISITOS DA CONTRATACAO

4.1 A empresa provedora de servicos deve possuir as certificacdes necessdrias e estar em

conformidade com as regulamentacdes vigentes relacionadas a prestacdo de servicos de suporte a

hospedagem de sites e e-mails.

4.2 A empresa contratada é responsavel por garantir a aplicacdo oportuna de atualizacdes de

seguranca, patches e manutencdo regular do ambiente de hospedagem, dos servicos de seguranca

utilizados pela prefeitura (Cloudflare), e do framework do qual o desenvolvimento do site foi

baseado (Codelgniter), visando manter a integridade e a seguranca dos servicos, conforme os

requisitos do objeto a seguir:

OBJETO

REQUISITOS

CONTRATACAO DE SERVICO DE
SUPORTE TECNICO
ESPECIALIZADO PARA GESTAO
DE INFRAESTRUTURA,
SEGURANCA E MANUTENCAO
DO SITE OFICIAL

Suporte técnico:

Prestacdo de suporte técnico especializado, com
disponibilidade de até 25h/més, contemplando os
seguintes servicos:

Gerenciamento da Hospedagem e Seguranca:

Verificacdo do uso de recursos (CPU, RAM, Storage);
Monitoramento de uptime e desempenho;
Auditoria de logs e deteccdo de acessos suspeitos;
Aplicacdo de patches e atualizacdes criticas;

Testes de backup e integridade dos dados;

Revisdao semanal de logs de seguranca.

Cloudflare, DNS e Seguranca:

Revisdo da configuracdo de DNS e registros;

Ajuste de regras de seguranca e firewall no
Cloudflare;

Monitoramento de ataques e trafego suspeito;
Testes de protecdo DDoS e tempo de resposta;
Ajustes finos nas regras de WAF e protecdo de bots;
Verificacdo do certificado SSL e renovacdo (se
necessario).

Codelgniter e Atualizacoes:

Auditoria de versdo do Codelgniter e pacotes PHP;
Mapeamento de dependéncias e riscos de
seguranca;

Implementacdo de testes automatizados para
atualizacdes;
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e Testes de compatibilidade com bibliotecas e banco
de dados;
e Verificacdo de permissdes e seguranca de arquivos.

4.3 A qualidade do servico devera seguir rigorosamente o especificado, ndo sendo aceito em
nenhuma hipdtese, outro diverso daquele. Os precos cotados incluem todas as despesas de custo,
seguro, frete, encargos fiscais, comerciais, sociais e trabalhistas ou de qualquer outra natureza.

4.4 A empresa deverd estabelecer um prazo de entrega compativel com as necessidades da
Prefeitura Municipal de Xangri-La, garantindo a disponibilidade da execucdo dos servicos dentro do
cronograma estabelecido.

4.5 A Contratada deverd responsabilizar-se pela saude dos funciondrios, encargos sociais,
trabalhistas, previdenciarios, comerciais, fiscais, quer municipais, estaduais ou federais, bem como
pelo seguro para garantia de pessoas e equipamentos sob sua responsabilidade, devendo
apresentar, de imediato, quando solicitados, todos e quaisquer comprovantes de pagamento e
quitacdo.

4.6 A Contratada devera indenizar quaisquer danos ou prejuizos causados a Prefeitura ou a
terceiros, por acdo ou omissdo no fornecimento do objeto do Contrato.

4.7 A Contratada devera prestar as informacdes e esclarecimentos sempre que solicitados pela
Contratante.

5. FORMA DE EXECUCAO

5.1 O servico contratado devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas, sendo obrigacdes da Contratada:

5.1.1 Executar os servicos objeto do presente Termo de Referéncia, com absoluta diligéncia e
perfei¢do.

5.1.2 Permitir-se a fiscalizacdo e aceitacdo dos servicos pela Prefeitura de Xangri-L3, a qual caberd o
direito de recusa se 0s mesmos ndo estiverem em prefeitas condicdes ou em desacordo com as
especificacOes constantes deste Termo de Referéncia.

5.2 Cabe ao municipio, em suas obrigactes de Contratante:
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5.2.1 Efetuar o pagamento ajustado, no prazo e condicdes estabelecidos, desde que devidamente
cumpridas as obrigacdes do servico contratado;

5.2.2 Fornecer a contratada as condicdes necessarias a regular execucdo dos servicos contratados;
5.2.3 Fiscalizar a execu¢do do contrato.

6. GESTAO DO CONTRATO

6.1 O Executivo Municipal reserva-se no direito de fiscalizar o servico prestado pela contratada
através do(a) servidor(a) Felipe Espindola de Borba (titular) e Ananias Tessaro (suplente),
lotados(as) na Secretaria de Administracdo.

7. PAGAMENTO

7.1 O pagamento sera efetuado em até trinta dias a partir da prestacdo de servicos, mediante
apresentacdo de nota fiscal de prestacdo de servicos e autorizacdo da respectiva secretaria.

8. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

8.1 A modalidade de contratacdo sera por Dispensa de Licitacdo.

8.2 O critério de selecdo do fornecedor se dara pelo menor valor.

9. ESTIMATIVAS DO VALOR

9.1 Os quantitativos e o custo unitario e total estimado da aquisi¢cdo sera disponibilizado no
“ANEXO Il — RELACAO DE ITENS COM VALOR REFERENCIA”.

10. ADEQUACAO ORCAMENTARIA

10. 1 As despesas com a execucdo da presente contratacdo correrdo a conta da seguinte dotacdo
orcamentaria:

010301 — Secretaria de Administracdo

04.122.0001.2004.0000 — MANUTENGCAO DA SECRETARIA

3.3.90.40.10 — SUPORTE A USUARIOS DE T.I.C

Xangri-La, 17 de Fevereiro de 2025

Eraldo Vieira Brehm

Secretdrio de Administracdo
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